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Załącznik nr 4d do siwz

Szczegółowy opis przedmiotu zamówienia
w postępowaniu pn. Zakup sprzętu i wyposażenia komputerowego na potrzeby projektu                      „E-powiat – cyfryzacja urzędu Starostwa Powiatowego w Ostródzie”

Część 4 – Dostawa fabrycznie nowego urządzenia klasy UTM (Unified Threat Management) 
                 – 1 sztuka

	Nazwa parametru technicznego urządzenia
	Minimalne wymagane
 parametry techniczne urządzenia

	Obudowa
	obudowa typu rack, wysokość 1U, uchwyty do montażu w szafie 19”

	Interfejsy
	osiem portów Ethernet 10/100/1000 Mbps

	Dysk
	wbudowany dysk SSD o pojemności minimum 200GB

	VLAN
	możliwość utworzenia minimum 64 interfejsów wirtualnych definiowanych jako VLANy w oparciu o standard IEEE 802.1Q

	VPN
	· obsługa IPSec VPN oraz SSL VPN
· tworzenie połączeń w topologii Site-to-site oraz możliwość definiowania połączeń Client-to-site
· obsługa SSL VPN w trybach portal oraz tunel
· możliwość łączenia się z wykorzystanie klienta OpenVPN
· liczba jednoczesnych połączeń SSL VPN nie mniej niż 100

	System ochrony
	· zapora ogniowa klasy Stateful Inspection
· ochrona antywirusowa dla protokołów SMTP, POP3, HTTP, FTP, HTTPS
· silnik antywirusowy musi umożliwiać skanowanie zawartości archiwów typu rar oraz zip
· silnik antywirusowy musi umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach np. FTP na porcie 2021
· ochrona przed atakami  - Intrusion Detection System (IDS), Intrusion Prevention System (IPS) musi opierać się co najmniej na analizie protokołów i sygnatur
· kontrola stron Internetowych – filtrowanie URL, baza filtra URL pogrupowana w minimum 50 kategorii tematycznych, administrator musi mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków i reguł omijania filtra URL.
· kontrola pasma oraz ruchu - QoS i Traffic shaping
· kontrola aplikacji oraz rozpoznawanie ruchu P2P, funkcja kontroli aplikacji musi umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP
· analiza ruchu szyfrowanego protokołem SSL
· automatyczne pobieranie sygnatur ataków, aplikacji, definicji wirusów oraz ciągły dostęp do globalnej bazy zasilającej filtr URL
· 

	Wydajność
	· przepustowość firewalla nie mniej niż 10 Gbps
· liczba jednoczesnych sesji nie mniej niż 1 000 000 
· liczba nowych połączeń na sekundę nie mniej niż 40 000
· przepustowość IPS nie mniej niż 7 Gbps
· przepustowość IPSEC VPN nie mniej 1,5 Gbps
· przepustowość skanowania strumienia danych przy włączonym systemie antywirusowym nie mniej niż 1,5 Gbps

	Administracja systemem
	· graficzny interfejs administracyjny w języku polskim
· wbudowany w interfejs administracyjny system raportowania i przeglądania logów zebranych na urządzeniu
· system raportowania i przeglądania logów musi posiadać predefiniowane raporty dla ruchu WWW, modułu IPS, skanera antywirusowego i antyspamowego, połączeń VPN

	Wsparcie techniczne oraz aktualizacje
	W ramach zamówienia Wykonawca dostarczy licencję uprawniającą w okresie 60-ciu miesięcy do: 
· aktualizacji oprogramowania
· aktualizacji sygnatur IPS, sygnatur aplikacji, definicji wirusów, systemu antyspamowego, filtra URL
· wsparcia technicznego

	Gwarancja
	Gwarancja na okres 60 miesięcy. Gwarantowany czas naprawy w ciągu następnego dnia roboczego od dnia zgłoszenia awarii lub wymiana urządzenia na nowe w ciągu następnego dnia roboczego licząc od dnia zgłoszenia awarii. Przyjmowanie zgłoszeń o awarii w języku polskim w dni robocze w godzinach 8:00 – 15:00 przez portal internetowy, telefonicznie, e-mail




Miejsce dostawy:  Starostwo Powiatowe w Ostródzie, ul. Jana III Sobieskiego 5,                                       14-100 Ostróda
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