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Zatgcznik nr 1 do zapytania ofertowego
nrIRL.272.17.2023 z dnia 09/05/2023 r.

OPIS PRZEDMIOTU ZAMOWIENIA

DOSTAWA OPROGRAMOWANIA DO BACKUPU SRODOWISKA WIRTUALNEGO ORAZ SZKOLENIE DLA DWOCH
ADMINISTRATOROW

Zamawiajgcy posiada srodowisko wirtualne oparte na systemie VMware vSphere 7 Essentials Plus Kit,
Srodowisko wyposazone jest w macierz dyskowg oraz trzy hosty, kazdy z hostéw posiada dwa oSmiordzeniowe
procesory. Zamawiajacy wymaga dostarczenia licencji na oprogramowanie do backupu umozliwiajgce
archiwizacje nie mniej niz 15 maszyn wirtualnych uruchomionych na wyzej wymienionej infrastrukturze. Licencja
wieczysta, wsparcie techniczne w okresie rekojmi i gwarancji oraz dostep do aktualizacji do dnia 6 pazdziernika
2023 roku.

Zamawiajgcy wymaga rowniez przeprowadzenia zdalnego szkolenia w jezyku polskim dla dwdch pracownikéw
Zamawiajgcego, z wdrozenia, konfiguracji oraz administracji zaoferowanym w niniejszym postepowaniu
oprogramowaniem, w_terminie 20 dni, po dostarczeniu przez Wykonawce i protokolarnym odbiorze
oprogramowania przez Zamawiajgcego.

Oprogramowanie do archiwizacji Srodowiska wirtualnego musi spetnia¢ ponizsze wymagania:

1. Oprogramowanie musi wspotpracowac z infrastrukturg opartg o VMware w wersji 7.x.

2. Oprogramowanie musi wspotpracowac z hostami zarzgdzanymi przez VMware vCenter oraz pojedynczymi
hostami.

3. Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy serwerowej
i dyskowej.

4. Oprogramowanie musi tworzy¢é “samowystarczalne” archiwa do odzyskania ktérych nie wymagana jest
osobna baza danych z metadanymi deduplikowanych blokéw.

5. Oprogramowanie musi pozwala¢ na tworzenie kopii zapasowych w trybach: Petny, petny syntetyczny,
przyrostowy i odwrotnie przyrostowy (tzw. Reverse-incremental).

6. Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci archiwow.
Witgczenie tych mechanizméw nie moze skutkowac utratg jakichkolwiek funkcjonalnosci wymienionych w tej
specyfikacji.

7. Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata bazy danych
uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia backupu. Metadane
deduplikacji muszg by¢ przechowywane w plikach backupu.

8. Oprogramowanie musi zapewniaé¢ warstwe abstrakcji nad poszczegdlnymi urzadzeniami pamieci masowe;j,
pozwalajgc utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe. Wymagane jest wsparcie dla
nieograniczonej liczby pamieci masowych do takiej puli.

9. Oprogramowanie nie moze wymagac instalacji zadnych statych agentéw wymagajacych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub odtwarzania.

10. Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez wbudowane RESTful API.

11. Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia
systemu po catkowitej reinstalacji.

12. Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z backupami jak i
transmisji sieciowej. Wiaczenie szyfrowania nie moze skutkowaé utratg jakiejkolwiek funkcjonalnosci
wymienionej w tej specyfikacji.

13. Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania.
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14. Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig instalacji wielu instancji konsoli
administracyjnych.

15. Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking dla platformy VMware.
Mechanizmy muszg by¢ certyfikowane przez dostawce platformy wirtualizacyjne;j.

16. Oprogramowanie musi wykorzystywa¢ mechanizmy $ledzenia zmienionych plikéw przy zabezpieczaniu
udziatéw plikowych.

17. Oprogramowanie musi automatycznie wykrywac i usuwac snapshoty-sieroty (orphaned snapshots), ktore
mogg zaktécic¢ poprawne wykonanie backupu. Proces ten nie moze wymagac interakcji administratora.

18. Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)
19.0programowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wtaczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere pomiedzy hostami ESXi. Dodatkowo oprogramowanie musi mie¢
mozliwos¢ uzycia plikdw kopii zapasowych jako zrédta replikacji.

20. Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik.

21. Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby
kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi by¢ oferowana dla sSrodowiska VMware niezaleznie
od rodzaju storage’u uzytego do przechowywania kopii zapasowych.

22. Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage produkcyjny.
Migracja powinna odbywac sie mechanizmami wbudowanymi w hypervisor.

23. Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z kopii zapasowej
do wybranej dziatajgcej maszyny wirtualnej vSpehre.

24. Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow konfiguracji i dyskow.

25. Oprogramowanie musi umozliwi¢ odtworzenie plikdw na maszyne operatora, lub na serwer produkcyjny bez
potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny. Funkcjonalno$¢ ta nie powinna by¢
ograniczona wielkoscig i liczbg przywracanych plikow.

26. Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z nastepujgcych systemow plikéw:

a) Linux: ext2, ext3, ext4, ReiserFS, IFS, XFS, Btrfs

b) Windows: NTFS, FAT, FAT32

27. Oprogramowanie musi wspieraé przywracanie plikdw z partycji Linux LVM.

28. Oprogramowanie musi dawaé mozliwos¢ stworzenia laboratorium (izolowane s$rodowisko) dla vSphere
uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikéw backupu.

29. Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn jednoczesnie z
dowolnego backupu wedtug wtasnego harmonogramu w izolowanym s$rodowisku. Testy powinny uwzglednia¢
mozliwo$¢ uruchomienia dowolnego skryptu testujgcego rdéwniez aplikacje uruchomiong na wirtualnej
maszynie. Testy muszg by¢ przeprowadzone bez interakcji z administratorem.

30. Oprogramowanie musi mieé¢ podobne mechanizmy dla replik w Srodowisku vSphere

31. Oprogramowanie musi mie¢ status ,VMware Ready” i by¢ przetestowane i certyfikowane przez Vmware.

32. Oprogramowanie musi umozliwia¢ kategoryzacje obiektdw infrastruktury wirtualnej niezaleznie od hierarchii
stworzonej w vCenter.

33. Oprogramowanie musi umozliwia¢ tworzenie alarméw dla catych grup wirtualnych maszyn jak i
pojedynczych wirtualnych maszyn.

34. Oprogramowanie musi dawa¢ mozliwos¢ uktadania terminarza raportéw i wysyfania tych raportéw przy
pomocy poczty elektroniczne;j.

35. System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscig tworzenia wiasnych
alarmow i zdarzen przez administratora.

36. Oprogramowanie musi mieé¢ centralng konsole z sumarycznym podglagdem wszystkich obiektéw
infrastruktury wirtualne;j.

Licler projektu Partner projektu

CYFROWY

p;.J'L Politechnika todzka POWIAT
S




Fundusze Unia Europejska
Europejskie Europejski Fundusz
Polska Cyfrowa Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

37. Oprogramowanie musi mie¢ mozliwo$s¢ monitorowania obcigzenia serweréw backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji odzyskiwalnosci
maszyn wirtualnych.

38. Oprogramowanie musi umozliwi¢ tworzenie raportdw z infrastruktury wirtualnej bazujgcej na VMware
ESX/ESXi 7.x vCenter Server 7.x.

39. Oprogramowanie musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania agentow
na monitorowanych hostach ESXi.

40. Oprogramowanie musi mie¢ mozliwo$¢ ustawienia harmonogramu kolekcji danych z monitorowanych
systemow jak rowniez mozliwosé tworzenia zadan kolekcjonowania danych ad-hoc.

41. Oprogramowanie musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportow i dostarczania ich
do odbiorcéw w okreslonych przez administratora interwatach.

42. Oprogramowanie musi posiada¢ predefiniowane szablony z mozliwoscig tworzenia nowych jak i modyfikacji
wbudowanych.

Licencja dla Starostwa Powiatowego w Ostrédzie
Signed by /
Podpisano przez:

Andrzej
Wiczkowski

Date / Data:
2023-05-09 11:32
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