[image: ]
Sfinansowano w ramach reakcji Unii na pandemię COVID-19

Zalecenia dotyczące sposobu wypełniania załącznika – Formularz informacji związanych z przeprowadzeniem diagnozy cyberbezpieczeństwa 

Podstawa prawna
Zgodnie z §4 pkt 8 Regulaminu Konkursu Grantowego Cyfrowy Powiat obligatoryjna jest realizacja zadania związanego z przeprowadzeniem diagnozy cyberbezpieczeństwa. 
W załączniku znajdują się 3 arkusze: <<KRI>>, <<CERT>> oraz <<Skala>>. 
Ocenie podlegają 2 arkusze: <<KRI>> oraz <<CERT>>.
 
I. W arkuszu KRI należy:
1. Wypełnić wszystkie pola (ocenić 32 wymagania). 
Pola do wypełnienia mają biały lub żółty kolor.
2. Oceny opisowe (tekstowe) należy wpisać w puste pola zaznaczone na biało (kol. od E do G).
3. W kol. H w polach zaznaczonych na żółto (pola wyboru) należy dokonać oceny wg podanej w arkuszu skali, tj. od 0 do 2. 
Domyślna wartość to „0”.

ARKUSZ KRI (fragment)
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II. W arkuszu CERT należy:
1. Wypełnić wszystkie pola. Pola do wypełnienia mają biały lub żółty kolor.
2. Oceny opisowe (tekstowe) należy wpisać w puste pola zaznaczone na biało (kol. D).
3. W kol. E należy dokonać oceny TYLKO w polach zaznaczonych 
na żółto (pola wyboru) wg podanej w arkuszu skali, tj. od 0 do 4. 
Domyślna wartość to „0”.

ARKUSZ CERT (fragment)
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Zalecenia dotyczące sposobu wypełniania pól opisowych (tekstowych) w arkuszach KRI oraz CERT 
1. Należy wypełnić wszystkie wymagane pola. 
2. Opisy powinny być spójne z dokonaną oceną.
3. Stosować jednoznaczne zapisy, wykorzystywać terminologię obowiązującą w ramach danego zagadnienia.
4. Nie należy stosować odsyłaczy do innych wierszy, takich jak: 
j.w., poniżej lub odwołań do opisów zawartych w innych polach 
(np. wpis w pkt 5 tak jak w pkt 3). Dane zawarte w konkretnym polu będą podlegały przetwarzaniu bez odwoływania się do danych 
w innych polach.
5. Nie należy wprowadzać hasła uniemożliwiającego otwarcie pliku ani też nie należy stosować haseł ograniczających modyfikację arkuszy.
6. Nie należy zmieniać struktury i szaty graficznej arkuszy, np. dodawanie, usuwanie wierszy, kolumn, dodatkowe dzielenie lub łączenie pól.
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OCENA WYBRANYCH ASPEKTOW BEZPIECZENSTWASYSTEMOW INFORMATYCZNYCH

Zasady oceny
Katdemu 3 z2gachien, w polu cansczonym na 2éto, nalesy proypisaé ocene we ponissis)skal

O Catkowity brakrealizacji wymaganis. Brak wisdomoici wymogu.

1 |Wymaganie speinions wmatym stopniu. Swisdomost stnienis wymaganis.

2 Casiciowa reslizacia wymagania.

3 Drobne niedociagniscia, niewphywajace na bezpieczefstwo T

4 Peina zzodnosé zuymaganiami.

Lp. _izagadnienie Ustalenia

,  iDokumentacja potwierdzajaca wykonane deiatania wskazanego w ustavie o

4y {Covaostalyidentyfikowane ustugi publicane, kidrych swiadczznie aleiy od
bezpieczeristwa systemw informacyinych?

42 {Covaostaly wskazane ozoby (podmioty) odpowisdiiain za sarzaczanie
incydentami?
iy podmiot publicany resiisijs adanis publikowania inior 3cjl o IsCyh
s zrozumienie zagrozer cyberberpieczeiistwa oraz modliwych, skutecznych

13 isposobow zsbespieczanis sig prisd tymi ssgrozeniami, o zadsri swartych w
are. 22 ust. 1 pke 4 ustawy o krajowym systemie cyberbezpieczeristwa (DzU. 2
{28181, 02 1560 204%0. 2.
Cay 0stata wyznaczon i stoszona do wiaéciwego CSIRT, osoba kontaktowa, o

14 ikedrej mowa wart. 21 orazart. 22 ust. 1 pkt S ustawy o krajowym systemie
cyberbezpieczeristwa (DzU. 22018 . poz 15602pdin. zm.2

r

2 {Opisidentyfikacjisystemu informacyinego wspiersjacego zdanie publicane.

51 Carussystkis slemanty sktadowe systemu informatycinagozostaly
sinwentaryzowane?

22 iCovdla keidego systemu informatycanego utrsymywana fest aktuaina lsta osdb

odpowiadaizinych 2 g0 bespiecan eksploatacie?





image3.emf

