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Wyjasnienie nr 1 do opisu przedmiotu zamoéwienia

Nasz znak: Data:
RIS. 272.27.2025 06.10.2025r.

Dotyczy: postepowania o udzielenie zaméwienia pn. Przeprowadzenie dla Powiatowego Urzedu Pracy
w Ostrddzie testow penetracyjnych infrastruktury IT oraz audytu Systemu Zarzadzania Bezpieczenstwa
Informaciji na zgodnos$¢ z KRI w oparciu o PN-ISO/IEC 27001, jn.:

1) Czesc¢ 1: Zewnetrzne i wewnetrzne testy penetracyjne infrastruktury IT,

2) Czes¢ 2: Audyt Systemu Zarzadzania Bezpieczenstwa Informacji na zgodnosé z KRI w oparciu o
PN-ISO/IEC 27001,

W odpowiedzi na zapytania wniesione do opisu przedmiotu zamoéwienia, informuje jn.:

ZAPYTANIE nr 1 z dnia 02.10.2025 r.

Pytania ogdlne

Pytanie 1:
Czy testy musza by¢ realizowane poza godzinami 7:00-17:007?

Odpowiedz:
Nie

Pytanie 2:
Czy obowigzujg dodatkowe wewnetrzne procedury PUP Ostréda, kiére musza by¢ przestrzegane

podczas testéw (np. zasady dostepu fizycznego, polityki IT)?

Odpowiedz:
Tak

(Przebywanie oséb nieuprawnionych w pomieszczeniach tworzacych obszar przetwarzania danych
osobowych dopuszczalne jest tylko w obecnosci osoby zatrudnionej przy przetwarzaniu danych lub w
obecnosci kierownika komorki organizacyjnej.)

Pytanie 3:
Czy istniejg dodatkowe obszary krytyczne, poza wymienionymi w SIWZ (styki z Internetem, sie¢ LAN,
zgodnosé z KRI), ktére wymagajg szczegodlnej uwagi?

Odpowiedz:
Nie

Testy Penetracyjne Zewnetrzne
Pytanie 4:

lle zewnetrznych adresow IP (tgcznie) podlegac bedzie testom?

Odpowiedz:
PUP Ostroda — 2

Filia w Moragu — 2

Pytanie 5:
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lle z nich jest aktywnych (hostujacych co najmniej 1 ustuge)?

Odpowiedz:
PUP Ostroda — 1 (ForiMail — serwer pocztowy)

Testy Penetracyjne Wewnetrzne

Pytanie 6:
lle serweréw znajduje sie w srodowisku (fizycznych i wirtualnych)?

Odpowiedz:
PUP Ostréda — 7 fizycznych, 2 wirtualne

Filia w Moragu - 5 fizycznych, 2 wirtualne

Pytanie 7:
lle jest urzadzen sieciowych (routery, przetaczniki, punkty dostepowe itp.)?

Odpowiedz:
PUP Ostroda — 7

Filia w Moragu — 12

Pytanie 8:
lle jest urzadzen uzytkownikéw (stacje robocze, laptopy)?

Odpowiedz:
PUP Ostroda — 70

Filia w Moragu — 27

Pytanie 9:
lle jest urzadzen loT (drukarki, kamery, inne urzgdzenia z adresem IP)?

Odpowiedz:
PUP Ostroda — 60

Filia w Moragu — 25

Pytanie 10:
Czy w srodowisku funkcjonuje kontroler domeny (Active Directory)?

Odpowiedz:
Tak

Pytanie 11:
Czy dopuszczajg Panstwo przeprowadzenie testow zdalnie (VPN), czy wytacznie lokalnie?

Odpowiedz:
Tylko lokalnie

Testy Penetracyjne Sieci Bezprzewodowych

Pytanie 12:
lle fizycznych lokalizacji ma zostaé przetestowanych?

Gdzie sie znajdujg fizyczne lokalizacje do testéw?
lle sieci bezprzewodowych (SSID) jest dostepnych (np. sie¢ korporacyjna, goscinna)?

Odpowiedz:
Brak sieci bezprzewodowych
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ZAPYTANIE nr 2 z dnia 03.10.2025 r.

Pytanie 1:
Testy penetracyjne i audyt mozna wykonaé zdalnie ?

Odpowiedz:
Testy penetracyjne oraz audyt bezpieczenstwa realizujemy wytgcznie lokalnie, na miejscu u klienta.

Taka forma gwarantuje petng kontrole nad $rodowiskiem, bezpieczny dostep do infrastruktury oraz
mozliwos¢ szybkiej reakcji na ewentualne incydenty.

Jednoczeénie, celem prawidtowego przygotowania i ztozenia oferty, informuje jn.:

1) Termin skfadania ofert, o ktérym mowa w § 11 przesuwa sie do dnia 08.10.2025r. do godz. 10:00.

Signed by /
Podpisano przez:

Andrzej Wiczkowski

Date / Data: 2025-
10-06 09:50
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