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Wyjaśnienie nr 1 do opisu przedmiotu zamówienia

Nasz znak: Data:
RIŚ. 272.27.2025 06.10.2025r.

Dotyczy: postępowania o udzielenie zamówienia pn. Przeprowadzenie dla Powiatowego Urzędu Pracy
w Ostródzie testów penetracyjnych infrastruktury IT oraz audytu Systemu Zarządzania Bezpieczeństwa
Informacji na zgodność z KRI w oparciu o PN-ISO/IEC 27001, jn.:
1) Część 1: Zewnętrzne i wewnętrzne testy penetracyjne infrastruktury IT,
2) Część 2: Audyt Systemu Zarządzania Bezpieczeństwa Informacji na zgodność z KRI w oparciu o
PN-ISO/IEC 27001,

W odpowiedzi na zapytania wniesione do opisu przedmiotu zamówienia, informuję jn.:

ZAPYTANIE nr 1 z dnia 02.10.2025 r.

Pytania ogólne

Pytanie 1:
Czy testy muszą być realizowane poza godzinami 7:00–17:00?

Odpowiedz:
Nie

Pytanie 2:
Czy obowiązują dodatkowe wewnętrzne procedury PUP Ostróda, które muszą być przestrzegane
podczas testów (np. zasady dostępu fizycznego, polityki IT)?

Odpowiedz:
Tak
(Przebywanie osób nieuprawnionych w pomieszczeniach tworzących obszar przetwarzania danych
osobowych dopuszczalne jest tylko w obecności osoby zatrudnionej przy przetwarzaniu danych lub w
obecności kierownika komórki organizacyjnej.)

Pytanie 3:
Czy istnieją dodatkowe obszary krytyczne, poza wymienionymi w SIWZ (styki z Internetem, sieć LAN,
zgodność z KRI), które wymagają szczególnej uwagi?

Odpowiedz:
Nie

Testy Penetracyjne Zewnętrzne

Pytanie 4:
Ile zewnętrznych adresów IP (łącznie) podlegać będzie testom?

Odpowiedz:
PUP Ostróda – 2
Filia w Morągu – 2

Pytanie 5:
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Ile z nich jest aktywnych (hostujących co najmniej 1 usługę)?

Odpowiedz:
PUP Ostróda – 1 (ForiMail – serwer pocztowy)

Testy Penetracyjne Wewnętrzne

Pytanie 6:
Ile serwerów znajduje się w środowisku (fizycznych i wirtualnych)?

Odpowiedz:
PUP Ostróda – 7 fizycznych, 2 wirtualne
Filia w Morągu - 5 fizycznych, 2 wirtualne

Pytanie 7:
Ile jest urządzeń sieciowych (routery, przełączniki, punkty dostępowe itp.)?

Odpowiedz:
PUP Ostróda – 7
Filia w Morągu – 12

Pytanie 8:
Ile jest urządzeń użytkowników (stacje robocze, laptopy)?

Odpowiedz:
PUP Ostróda – 70
Filia w Morągu – 27

Pytanie 9:
Ile jest urządzeń IoT (drukarki, kamery, inne urządzenia z adresem IP)?

Odpowiedz:
PUP Ostróda – 60
Filia w Morągu – 25

Pytanie 10:
Czy w środowisku funkcjonuje kontroler domeny (Active Directory)?

Odpowiedz:
Tak

Pytanie 11:
Czy dopuszczają Państwo przeprowadzenie testów zdalnie (VPN), czy wyłącznie lokalnie?

Odpowiedz:
Tylko lokalnie

Testy Penetracyjne Sieci Bezprzewodowych
Pytanie 12:
Ile fizycznych lokalizacji ma zostać przetestowanych?
Gdzie się znajdują fizyczne lokalizacje do testów?
Ile sieci bezprzewodowych (SSID) jest dostępnych (np. sieć korporacyjna, gościnna)?

Odpowiedz:
Brak sieci bezprzewodowych
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ZAPYTANIE nr 2 z dnia 03.10.2025 r.

Pytanie 1:
Testy penetracyjne i audyt można wykonać zdalnie ?
Odpowiedz:
Testy penetracyjne oraz audyt bezpieczeństwa realizujemy wyłącznie lokalnie, na miejscu u klienta.
Taka forma gwarantuje pełną kontrolę nad środowiskiem, bezpieczny dostęp do infrastruktury oraz
możliwość szybkiej reakcji na ewentualne incydenty.

Jednocześnie, celem prawidłowego przygotowania i złożenia oferty, informuję jn.:
1) Termin składania ofert, o którym mowa w § 11 przesuwa się do dnia 08.10.2025r. do godz. 10:00.
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