Załącznik nr 2 do Regulaminu postępowania o udzielanie zamówień publicznych, których wartość szacunkowa nie przekracza wyrażonej w złotych równowartości kwoty 14.000 euro
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Tytuł projektu:  Wzmocnienie bezpieczeństwa cyfrowego Starostwa Powiatowego w Ostródzie i jednostek podległych.

                                                          Nasz znak :                                                          Data :

                                                          RIŚ. 272.27.2025                                                 01.10.2025r. 
Z A P Y T A N I E    O F E R T O W E
               Zapraszam Państwa do złożenia oferty celem udzielenia zamówienia, do którego – zgodnie      z art. 2 ust. 1 pkt 1 ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych ( Dz.U. z 2024 r.                   poz. 1320 z późn. zm.), przepisy tej ustawy nie mają zastosowania.
Przedsięwzięcie jest realizowane w ramach projektu: „Cyberbezpieczny Samorząd”, dofinansowanego w formie grantu z programu Fundusze Europejskie na Rozwój Cyfrowy 2021 – 2027 (FERC) Priorytet II: Zaawansowane usługi cyfrowe, Działanie 2.2.   Wzmocnienie krajowego systemu cyberbezpieczeństwa.

1. Określenie przedmiotu zamówienia: 
Przeprowadzenie dla Powiatowego  Urzędu Pracy w Ostródzie testów penetracyjnych infrastruktury IT oraz audytu Systemu Zarządzania Bezpieczeństwa Informacji na zgodność                         z KRI w oparciu o PN-ISO/IEC 27001, jn.:
1) Część 1: Zewnętrzne i wewnętrzne testy penetracyjne infrastruktury IT,
2) Część 2: Audyt Systemu Zarządzania Bezpieczeństwa Informacji na zgodność z KRI                  w oparciu o PN-ISO/IEC 27001, 
zgodnie z postanowieniami niniejszego zapytania, opisem przedmiotu zamówienia (OPZ) stanowiącym zał. nr 1 do zapytania oraz projektami umów stanowiącymi zał. nr 3a i 3b do zapytania. 

CPV:

1) Część 1 -  79.41.70.00 - 0 Usługi doradcze w zakresie bezpieczeństwa 
2) Część 2 – 79.21.20.00 - 3 Usługi audytu
UWAGA: Każdy Wykonawca musi złożyć ofertę na obydwie części objęte przedmiotem zamówieniem.

Zamawiający nie dopuszcza możliwości złożenia oferty tylko na jedną wybraną część. 
Z Wykonawcą, którego oferta zostanie uznana za najkorzystniejszą, Zamawiający zawrze odrębne umowy na każdą część objętą przedmiotem zamówienia. 
2. Termin realizacji przedmiotu zamówienia:  
1) Część 1 - 60 dni od dnia podpisania umowy;

2) Część 2 – w okresie 02.01.2026 – 20.02.2026 r.
4. Na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach                           w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz.U. z 2025 r. poz. 514; dalej ustawa sankcyjna) z postępowania o udzielenie zamówienia publicznego  wyklucza się:
1) wykonawcę oraz uczestnika konkursu wymienionego w wykazach określonych                                       w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisanego na listę
 na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy sankcyjnej;

2) wykonawcę oraz uczestnika konkursu, którego beneficjentem rzeczywistym w rozumieniu ustawy       z dnia 1 marca 2018 r. o przeciwdziałaniu praniu pieniędzy oraz finansowaniu terroryzmu (Dz. U. z 2025 r. poz. 624) jest osoba wymieniona w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisana na listę lub będąca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile została wpisana na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy sankcyjnej;

3) wykonawcę oraz uczestnika konkursu, którego jednostką dominującą w rozumieniu art. 3 ust. 1              pkt 37 ustawy z dnia 29 września 1994 r. o rachunkowości (Dz. U. z 2023 r. poz. 120 z późn. zm.), jest podmiot wymieniony w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisany na listę lub będący taką jednostką dominującą od dnia 24 lutego 2022 r., o ile został wpisany na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy sankcyjnej.
5. Wykluczenie, o którym mowa w ust. 4, następuje na okres trwania okoliczności, o których mowa                      w ust. 4.
6. Zamawiający odrzuca ofertę Wykonawcy wykluczonego na podstawie art. 7 ust. 1 ustawy                                           o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego.
7. Warunki udziału w postępowaniu:
O udzielenie zamówienia mogą ubiegać się wykonawcy, którzy spełniają warunki udziału                              w postępowaniu, dotyczące zdolności technicznej lub zawodowej, tj. 
Część 1:

Wykonawca musi wykazać, że dysponuje osobą zdolną do realizacji przedmiotu zamówienia, tj. osobą, której zamierza powierzyć pełnienie funkcji audytora. Wskazana osoba musi posiadać co najmniej:
1)  jeden z certyfikatów określonych w rozporządzeniu Ministra Cyfryzacji z dnia 12 października     2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu (Dz.U.2018                   poz. 1999) lub będącego audytorem zewnętrznym systemu zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 oraz 
2) min. 2 letnie doświadczenie zawodowe w charakterze audytora bezpieczeństwa oraz

3) w okresie ostatnich 3 lat, a jeżeli okres działalności jest krótszy – w tym okresie, przeprowadził                  co najmniej dwa testy penetracyjne infrastruktury IT.
Część 2:

Wykonawca musi wykazać, że dysponuje osobą zdolną do realizacji przedmiotu zamówienia, tj. osobą, której zamierza powierzyć pełnienie funkcji audytora. Wskazana osoba musi posiadać co najmniej:
1)  jeden z certyfikatów określonych w rozporządzeniu Ministra Cyfryzacji z dnia 12 października     2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu (Dz.U.2018                   poz. 1999) lub będącego audytorem zewnętrznym systemu zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 oraz 
2) min. 2 letnie doświadczenie zawodowe w charakterze audytora bezpieczeństwa oaz

3) w okresie ostatnich 3 lat, a jeżeli okres działalności jest krótszy – w tym okresie, przeprowadził  co najmniej dwa audyty SZBI.               
UWAGA:  

Zamawiający dopuszcza możliwość wskazania jednej osoby do realizacji obydwu części pod warunkiem, że wskazana osoba spełnia wymagania określone dla obydwu części.
8. Zamawiający zastrzega sobie możliwość wezwania Wykonawcy do wyjaśnienia, poprawienia lub uzupełnienia dokumentów złożonych na potwierdzenie spełniania przez Wykonawcę warunków udziału w postępowaniu i/lub pełnomocnictw, o których mowa w ust. 10 pkt 2 – 5. Zamawiający odrzuci ofertę Wykonawcy, który nie wykaże, że spełnia warunki udziału w postępowaniu.
9. Za najkorzystniejszą zostanie uznana oferta z najniższą ceną, która nie będzie podlegała odrzuceniu.
10. Wykaz dokumentów składanych w ramach oferty:
1) Wypełniony i podpisany przez uprawnioną osobę (osoby) formularz ofertowy (zał. nr 2 
do zapytania). 

2) Wykaz osób (wskazanie osoby), na potwierdzenie spełniania warunków udziału w postępowaniu,                   o których mowa w ust. 7– dotyczy części 1 i 2 – (wzór wykazu osób odpowiednio zał. nr 4a i 4b do zapytania).
3) Certyfikat lub potwierdzona za zgodność z oryginałem jego kopia, potwierdzające, że osoba wskazana do pełnienia funkcji audytora posiada wymagane uprawnienia – dotyczy części 1 i 2.
4) Podpisana klauzula informacyjna FERC – zał. nr 6 do zapytania.
5) W przypadku ustanowienia przez Wykonawcę pełnomocnika – Wykonawca winien do oferty dołączyć pełnomocnictwo, z treści którego musi jednoznacznie wynikać zakres umocowania                     do czynności związanych  z postępowaniem o udzielenie zamówienia publicznego, w szczególności do podpisania i złożenia oferty.
W przypadku niezłożenia bądź złożenia wraz z ofertą  pełnomocnictwa zawierającego błędy, Zamawiający może wezwać Wykonawcę do jego uzupełnienia w określonym przez siebie terminie.

11.  Ofertę należy sporządzić w języku polskim, w formie elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym lub w postaci elektronicznej opatrzonej profilem zaufanym lub podpisem osobistym oraz złożyć  w terminie do dnia  07.10.2025 r. do godz. 10:00:
1) na adres mailowy: m.kopanko-zalewska@powiat.ostroda.pl;  w temacie maila należy wpisać: „Oferta na przeprowadzenie dla Powiatowego  Urzędu Pracy w Ostródzie testów penetracyjnych infrastruktury IT oraz audytu”.
12. Osoby upoważnione do kontaktu z wykonawcami: 

1) Informatyk – Szymon Zambrzycki, adres e-mail:  s.zambrzycki@powiat.ostroda.pl; 
tel.  89 642 98 02
2) Inspektor – Marta Kopańko-Zalewska, adres e-mail: m.kopanko-zalewska@powiat.ostroda.pl; tel.  89 642 98 52
13. Przed upływem terminu składania ofert Zamawiający może dokonać modyfikacji treści niniejszego zapytania ofertowego lub odwołać niniejsze zapytanie ofertowe. Modyfikacja treści zapytania ofertowego lub jego odwołanie nastąpi w taki sposób, w jaki nastąpiło jego przekazanie Wykonawcom. 
14.  Zamawiający zastrzega sobie możliwość zamknięcia niniejszego zapytania ofertowego bez dokonania wyboru którejkolwiek ze złożonych ofert.
15.  Klauzula informacyjna z art. 13 „RODO”

Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 
z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej „RODO”, informuję, jn.:

1) administratorem Pani/Pana danych osobowych jest Powiat Ostródzki z siedzibą w Ostródzie,                              14-100 Ostróda, ul. Jana III Sobieskiego 5; tel/fax : (89) 642-98-00; fax: (89) 642 98 17; adres                     e- mail: przetargi@powiat.ostroda.pl;

2) inspektorem ochrony danych osobowych w Starostwie Powiatowym w Ostródzie jest                                  Pan Piotr Grobis , adres e-mail: grobis@powiat.ostroda.pl; tel. (89) 642 98 40;

3) Pani/Pana dane osobowe przetwarzane będą  w celu prowadzenia przedmiotowego postępowania o udzielenie zamówienia publicznego oraz zawarcia umowy, a podstawą prawną ich przetwarzania jest obowiązek prawny stosowania sformalizowanych procedur udzielania zamówień publicznych spoczywający na Powiecie Ostródzkim jako jednostce sektora finansów publicznych;

4) źródłem pochodzenia danych, o których mowa w pkt 3, są informacje pozyskane od Wykonawcy składającego ofertę w postępowaniu, o którym mowa w pkt 3 oraz informacje pozyskane                               z bezpłatnych i ogólnodostępnych baz danych, w szczególności rejestrów publicznych                             w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne (Dz.U. z 2024 r. poz. 1557 z póżn. zm.);
5) Pani/Pana dane osobowe będą przechowywane przez okres prowadzenia niniejszego postępowania o udzielenie zamówienia, a w szerszym okresie czasowym – przez okres niezbędny do zawarcia i wykonania umowy dotyczącej przedmiotu zamówienia ( w tym także przez okres niezbędny dla celowego dochodzenia roszczeń) oraz po jego zakończeniu zgodnie z ustawą z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz.U. z 2020 r. poz. 164 z późn. zm.)  oraz rozporządzeniem Prezesa Rady Ministrów z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazów akt oraz instrukcji w sprawie organizacji                  i zakresu działania archiwów zakładowych (Dz. U. z 2011 r. Nr 14, poz. 67 z późn. zm.);

6) odbiorcami Pani/Pana danych osobowych będą:

a) wnioskodawcy zgodnie z ustawą z dnia 06 września 2001 r. o dostępie do informacji publicznej (Dz.U. z 2022 r. poz. 902);
b) organy publiczne, urzędy państwowe lub inne podmioty upoważnione na podstawie przepisów prawa lub wykonujące zadania realizowane w interesie publicznym lub w ramach sprawowania władzy publicznej, w szczególności podmioty prowadzące działalność kontrolną wobec Powiatu Ostródzkiego. Dane osobowe będą przekazywane do podmiotów przetwarzających dane                          w imieniu administratora danych osobowych;

7) w odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosownie do art. 22 RODO;

8) posiada Pani/Pan:

· na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana dotyczących;

· na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych
;

· na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO
;

· prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO;

9) nie przysługuje Pani/Panu:

· w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych;

· prawo do przenoszenia danych osobowych, o których mowa w art. 20 RODO;

· na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.

Załączniki do niniejszego zapytania ofertowego stanowią:

1) Opis przedmiotu zamowienia - zał. nr 1 do zapytania;
2) Formularz ofertowy - zał. nr 2 do zapytania;
3) Projekty umów wraz z załącznikami  - zał. nr 3a i 3b do zapytania;

4) Wzór wykazu osób - zał. nr 4a i 4b do zapytania;
5) Umowa powierzenia danych osobowych + zał. do umowy - zał. nr 5 do zapytania;

6) Klauzula informacyjna FERC – zał. nr 6 do zapytania.
� Lista osób i podmiotów objętych sankcjami, tzw. „Lista sankcyjna” udostępniona na stronie internetowej Ministerstwa Spraw Wewnętrznych i Administracji.


� Skorzystanie z prawa do sprostowania nie może skutkować zmianą wyniku postępowania o udzielenie zamówienia publicznego ani zmianą postanowień umowy w zakresie niezgodnym z niniejszym postępowaniem oraz nie może naruszać integralności protokołu oraz jego załączników.


� Prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicznego Unii Europejskiej lub państwa członkowskiego.
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