AN.120.18.2024

ZARZADZENIE Nr 18/2024
STAROSTY OSTRODZKIEGO
z dnia 22.02.2024 r.

w sprawie zmian w Polityce Bezpieczenstwa Przetwarzania i Ochrony
Informacji w Starostwie Powiatowym w Ostrédzie

Na podstawie art. 24 ust 1 i 2 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie
danych) (Dz.U. UE L 119/1, 4.5.2016), zarzagdzam co nastepuje:

§1

W ,Polityce bezpieczenstwa przetwarzania i ochrony informacji w Starostwie
Powiatowym w Ostrodzie” (zwanej dalej Polityka), stanowigcej zatgcznik nr 1
do Zarzadzenia Starosty Ostrodzkiego nr 18/2022 z dnia 17.02.2022 r. wprowadza sie
nastepujgce zmiany:

1. W zatgczniku nr 1 do Polityki tj. ,Instrukcji zarzadzania system informatycznym

przetwarzajagcym informacje w Starostwie Powiatowym w Ostrédzie”
§ 8 otrzymuje brzmienie:

»§ 8

Srodki ochrony systemu przed ztosliwym oprogramowaniem, w tym wirusami

komputerowymi

Na kazdym stanowisku komputerowym musi by¢ zainstalowane oprogramowanie
antywirusowe pracujgce w trybie monitora.

Kazdy e-mail wptywajagcy do urzedu musi by¢ sprawdzony pod katem
wystepowania wirusdéw przez oprogramowanie antywirusowe.

Definicje wzorcow wiruséw aktualizowane sg nie rzadziej niz raz w tygodniu.
Zabrania sie uzywania nosnikdw niewiadomego pochodzenia.

Zabrania sie pobierania z Internetu plikow niewiadomego pochodzenia.

Zabrania sie korzystania z prywatnej poczty elektronicznej na urzgdzeniach
stuzbowych.

Zabrania sie wykorzystywania stuzbowej poczty elektronicznej do celdw
prywatnych.

Zabrania sie korzystania ze stron / aplikacji mediéw spotecznosciowych w celach
prywatnych.



9. Zabrania sie odczytywania zatgcznikow lub odnos$nikow do tresci zewnetrznej
poczty elektronicznej bez wczesniejszego sprawdzenia wiarygodnosci odebranej
wiadomosci.

10. Administrator Systemu Informatycznego przeprowadza cykliczne kontrole
antywirusowe na wszystkich komputerach w okresach nie rzadszych niz co trzy
miesigce.

11. W przypadku wykrycia wirusow komputerowych sprawdzane jest stanowisko
komputerowe na ktorym wirusa wykryto oraz wszystkie posiadane przez
uzytkownika nosniki.”

§2

Zobowigzuje wszystkich pracownikow Starostwa do zapoznania sie z trescig
dokumentu (w tym takze z jej zatgcznikami).

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.



